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Kisisel verilerin yurt disina aktarimina
iliskin giincel gelismeler

Mayis 2020

Degerli Muvekkillerimiz, Meslektaslarimiz ve Calisma Arkadaslarimiz,

Grup ici yurt disi veri aktarimlarina iliskin Baglayici Sirket Kurallarina dair yakin tarihli duyurusunu takiben,
Kisisel Verileri Koruma Kurulu (“Kurul”) Turkiye’'de elde edilen kisisel verilerin yurt disina aktarim sartlarini
etkileyen iki 6nemli yayim daha yapti. Bunlardan birincisi yurt disina kisisel veri aktariminda hazirlanacak
taahhlitnamelerde dikkat edilmesi gereken hususlara iliskin duyuru, ikincisi ise Kurul'un Amazon Turkiye
hakkinda verdigi yiksek meblagli idari para cezasina konu karar 6zetidir.

Duyuru ile Kurul 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun (“Kanun”) yirirlige girmesinden dort
yil sonra, kisisel verilerin yeterli korumanin bulunmadigi Ulkelere aktarimlarinda kullanilan taahhitname
mekanizmasi igin uygulanacak usul ve esaslari belirledi. Amazon Turkiye karar kisisel verilerin yurt disina
aktarimina dair verilen ilk idari para cezasi olmasi nedeniyle énemli oldugu kadar yurt disi veri aktarim
kosullari, rizanin gecerliligi, aydinlatma yakimlalugd ve kigisel verilerin ticari elektronik iletiler baglaminda
islenmesi gibi ele aldidi diger konular itibariyle de veri sorumlulari agisindan bir rehber niteliginde. Kurul yurt
disina veri aktarimi yapan sirketlerle ilgili Gnemli birgok konu hakkinda kati bir tutum sergilemistir. Yurt disina
veri aktarimi yapan sirketler son duyurularin kendi veri isleme faaliyetlerine olasi etkilerini dikkatli bir sekilde
degerlendirmelidir.

1. Duyuru

Kisisel verilerin yurt disina aktarimlarinda kullanilan taahhitname mekanizmasina iliskin Kurul kararinda
belirtilen ilkelerin 6zeti asagidaki gibidir:

Usule iligkin dikkat edilmesi gereken hususlar

* Yurt disina veri aktarimi igin yapilacak izin bagvurularinin, ilgili veri sorumlusunun imza yetkilisi tarafindan
yapilmasi ve basvuruya bu hususu tevsik edici belgelerin eklenmesi gerekmektedir. Tirkiye’'deki veri
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sorumlusunun imza sirkdleri, yurt disinda mukim veri alicisinin da imza yetkililerini gosteren apostil serhli
belgenin asli veya onayli 6rne@i basvuruya eklenmelidir.

Taahhutname hazirlanirken Kurul'un sitesinde yayimlanan taahhitname o6rneklerinde yer alan asgari
icerige degisiklik yapilmadan yer verilmeli ve ek hiikimler olmasi halinde, bu hiikiimlere “ilave hikimler’
baslig altinda yer verilmelidir. Taahhit iceren cimlelerde gelecek zaman kullaniimalidir.

Esasa iligkin dikkat edilmesi gereken hususlar

2.

Aktarimin taraflari arasindaki iliski dogru bir sekilde tespit edilmeli ve veri alicisinin hukuki statlistine (veri
sorumlusundan veri sorumlusuna veya veri sorumlusundan veri isleyene) uygun olan taahhitname metni
kullaniimahdir. Taraflarin hukuki statilerine iligkin detayli aciklamalara yer verilmeli ve bu iligkiyi tevsik
eden belgeler (6rnegin sd6zlesme) bulunmasi halinde basvuruya eklenmelidir.

Acik niza sartina dayal olarak gerceklestiriliecek yurt disi veri aktarimlari taahhlitname konusu
edilemeyecektir.

Taahhitnamenin Ek-1’inde belirtilen basliklardan veri konusu kisi grubu, islenen veri kategorileri, veriisleme
amaglari ve veri aktariminin hukuki sebepleri birbiriyle baglanti kurularak anlasilir detayda acgiklanmali
ve basvuru belgeleri hazirlanirken mevzuatta belirtilen temel ilkeler gézetilmelidir. Veri islemenin veri
sorumlusunun mesru menfaati sartina dayali olarak gerceklestirilecegi aktarimlarda, Kurul'un 23 Mart
2019 tarihli 2019/78 sayill kararinda belirtilen denge testi uygulanmali ve ortaya g¢ikan olumlu sonug
gerekgeleriyle birlikte anlasilir detayda agiklanmalidir.

Kurul, taahhitnamenin Ek-1’inde belirtilen “alici ve alici gruplarn” bagliginin veri alicisi tarafindan verilerin
aktarilmasi suretiyle gerceklestiriliecek devam eden aktarimlarda veri alicisinin bulundugu dlkede mukim
olan veri sorumlusu veya veri isleyeni ifade ettigini belirtmistir. Kurul ayrica devam eden aktarima taraf
veri sorumlusunun veri alicisinin hukuki yukimlUlukleri geregince aktarim gergeklestirmesi gereken
yetkili kurum ve kuruluslar kapsaminda olmasi gerektigini; bu kapsam disindaki veri sorumlularina veya
veri isleyenlere taahhitname kapsaminda sonraki devam eden veri aktarimi gerceklestiriliemeyecegini
belirtmistir. S6z konusu aktarimlar igin ilgili veri isleyen veya veri sorumlulariyla ayrica taahhitname
imzalanmasi gerekmekte olup, aktarimin amacina ve niteligine uygun distigu odlgide taahhdtname
metninin s6z konusu veri sorumlulari veya veri isleyenler tarafindan birlikte imzalanmasi da mimkuandir.

Veri alicisi tarafindan alinacak teknik ve idari tedbirlerin belirlenmesinde, Kurul'un ilgili rehber ve kararlari
dikkate alinmali ve s6z konusu tedbirleri tevsik edici belgelerin bagvuruya eklenmesi gerekmektedir.

Kigisel verilerin saklama sureleri gerekgeleriyle birlikte aciklanmali ve mevzuattan kaynakli bir slrenin
mevcut olmasi halinde, slirenin hangi mevzuat hiikkmiine dayandigi belirtiimelidir.

Amazon Tiirkiye Karari

Karara konu olayda basvurucu 6zetle (i) Amazon’un hukuka uygun sekilde agik riza almaksizin ticari elektronik
ileti gonderdigi ve (ii) Amazon’un Gizlilik Bildirimindeki ifadelerden kigisel verilerin yurt digina aktarildiginin
anlasilmasina ragmen s6z konusu aktarima iliskin acik riza alinmadigi gerekgesiyle Kurul'a bagvuruda
bulunmustur. Basvuruyu takiben Kurul, Amazon hakkinda re’sen bir inceleme baslatmis ve basvuruda iletilen
iddialari asagidaki basliklar halinde incelemigtir.

Ticari elektronik ileti onayi

Amazon Kurul'a ilettigi yazida hukuka aykiri olarak ticari elektronik ileti gonderildigine iliskin iddialarin Ticaret
Bakanligina iletilmesi gerektigi, Amazon hesabi olusturuldugunda ilgili misterinin Gizlilik Bildirimini kabul ettigi
ve kayith musterilerine ticari elektronik ileti almak istedikleri alanlari kolayca segmeleri, sinirlandirmalari veya
diledikleri zaman ticari elektronik ileti almayi reddetmeleri icin imkan sagladigi savunmasini yapmistir.
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Kurul, ticari elektronik iletilere dair ayri bir mevzuatin bulundugunu; ancak kisisel verilerin (telefon numarasi ve
e-posta adresi) bir veri kayit sistemine depolanmasi suretiyle ilgili kisilere ticari nitelikli iletiler génderilmesinin
kisisel veri igsleme faaliyeti oldugunu ve bu nedenle de faaliyetin Kanun’a uygun olarak yuritilmesi gerektigini
belirtmistir. Kurul yaptigi inceleme sonucunda, Uyelik profili olusturulmasi sirasinda acik riza alinmadigini,
tyelik siirecinin tamamlanmasinin ardindan kullanici hesabindaki “iletisim Tercihleri” basliginda bazi basliklarin
Onceden tiklanmis olarak belirtildigini ve bu bdlimun en altinda “liitfen bana artik pazarlama e-postalari
géndermeyin” kutucugunun yer aldigini tespit etmistir. Bu uygulamaya iliskin olarak Kurul, énceden tiklanmig
sekilde (opt-out) kisilerin otomatik onay verdigi bir sistemin degil, ilgili kisinin aktif eylemi ile onay verecegi bir
sistemin (opt-in) uygulanmasi gerektigini belirtmigtir.

Bununla birlikte Kurul, Gizlilik Bildiriminde, kullanicilarin amazon.com.tr’yi ziyaret etmekle Gizlilik Bildirimini
kabul etmis sayilacagina yonelik ifadelere yer verildigini ve bu nedenle de aydinlatma yapilirken ayni zamanda
kisilerden acik riza alinmasi yoluna gidildigi izlenimi yaratildigini ifade etmistir. Kurul aydinlatma yukdmluligi
ve aclk riza alinmasi iglemlerinin ayri ayri yerine getiriimesi gerektiginin altini gizerek, Gizlilik Bildiriminin
birgok bilgi icermesi ve veri islemeye iligkin genel bir bilgilendirme niteliginde oldugu gerekgesiyle, ilgili kisilere
aydinlatma yapilmadigi ve ac¢ik riza alinmadigi sonucuna varmistir. Bu kapsamda Kurul, Amazon’un ticari
elektronik ileti gdndermek icin acik riza almadigini belirterek veri glvenligine iligskin yakdmlultklerini yerine
getirmedigine karar vermistir.

Kigisel verilerin yurt disina aktarimi

Yurt disi veri aktarimina iliskin olarak Amazon, (i) musterilerin kisisel verilerinin Turkiye disina aktarildigindan
sadece haberdar olmadigi ayni zamanda Gizlilik Bildirimini onaylayarak bu hususu kabul ettigini ve (ii) Kurul
ile yurt digina veri aktarim taahhttnameleri ile ilgili yazismalarin devam ettigini belirtmigtir. Kararda, Kurul'un
Amazon’un yurt disina veri aktarimina iliskin basvurusuyla ilgili henlz bir karar vermemesi ve yeterli korumaya
sahip Ulkelerin de henliz yayimlanmamis olmasi sebebiyle, verilerin yurt disina aktariimasi igin tek yontemin
ilgili kisinin agik nzasi oldugu belirtilmistir. Amazon’un Gizlilik Bildiriminin onaylanmasina dair iddialarini Kurul,
zimni irade beyani ile onay alinmasi nedeniyle mevzuata aykiri olarak degerlendirmistir. Bununla birlikte, Kurul
veri isleme faaliyeti kapsamina giren tum fiillerin (cerezlerle izleme, aktarma, depolama vb.) tek bir riza beyani
ile onaylanmasini “battaniye riza” olarak degerlendirmis ve Kanun’a uygun sekilde agik riza alinmadigina
karar vermistir. Kurul ayrica Gizlilik Bildiriminin veri aktarimlarina iligkin béliminde “Yukarida belirtilenler
haricinde, hakkinizdaki kisisel bilgiler (i¢iincii taraflarla paylasildiginda, bir bildirim alacaksiniz ve bu bilgileri
paylasmamayi se¢me sansiniz olacaktir’ ifadesine yer verildigini tespit etmistir. Kurul bu ifadede birden fazla
hukuka aykirilik oldugunu belirterek Amazon’un kigisel verilerin aktarilmasina iligskin hikidmlere de aykir
hareket ettigi sonucuna ulagmistir.

Rizanin gecerliligi

Kurul Amazon’un Gizlilik Bildiriminde bulunan bazi ifadelerin (“Belirli bilgileri vermemeyi tercih edebilirsiniz,
ancak bu durumda Amazon Hizmetlerinin ¢ogundan yararlanamazsiniz” veya “Cerezlerimizi engellerseniz
veya reddederseniz aligveris sepetinize (riin ekleyemez, satin alma asamasina gegemez veya oturum
acmanizi gerektiren herhangi bir Amazon hizmetini kullanamazsiniz”) incelenmesi neticesinde kisisel verilerin
islenmesinin hizmet sartina bagladigini tespit etmistir. Bu itibarla Kurul yerlesik igtihadi uyarinca agik rizanin
s6zlesmenin bir kosulu olarak dayatiimasinin hukuka ve durustlik kurallarina uygun olma ve islenme amaci
ile badli, sinirli ve 6lgult olma ilkelerine aykirilik teskil ettigine karar vermigtir.

Orantililik ilkesi

Amazon’un isledigi veri kategorileri agisindan yaptidi incelemede Kurul, Gizlilik Bildiriminde islendigi belirtilen
kredi gecmisi bilgileri, duruma iliskin bilgiler, kurumsal ve finansal bilgilerin islenmesinin orantili olmadidini
ve bu verilerin ilgili kisiler nezdinde 6ngériilebilir olmadigini belirtmistir. Ote yandan kararda ilgili kisinin
arkadaslarinin verilerinin s6z konusu kisi bakimindan da kisisel veri teskil ettigi ve Uyenin temas kigilerine
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ait e-posta adreslerinin agik riza alinmaksizin igslenmesinin amagcla baglantili, sinirli ve 6l¢ili olma ilkesine
aykirilik teskil ettigi belirtilmistir.

Aydinlatma Yiikidmliiliigii

Amazon’un veri igleme faaliyetleri son olarak aydinlatma yUkimluligi cergevesinde incelenmistir. Kurul
Amazon’un “Kullanim ve Satis Sartlar” metninin incelenmesi neticesinde, gerezler araciligiyla gergeklestirilen
veri isleme faaliyetinin sitenin ziyareti ile bagladigini tespit etmis ve siteyi ziyaret eden kisinin bu asamada
s6zlesme iliskisi icerisine girip girmeyeceginin veya verilerinin islenmesine acik rizasi olup olmayacaginin belirli
olmayacagini belirtmistir. Bu itibarla Kurul, sitede bulunan metinlerde s6z konusu faaliyete yonelik bilgilendirme
yer aliyor olsa da, bilgilendirmenin siteye giris asamasinda (pop-up gibi ydntemlerle) yapiimadigini ve yapilan
isleme faaliyeti icin de onay alinmasina yonelik bir sistemin bulunmadigini belirterek bu durumun da hem agik
riza sartina hem de aydinlatma yukumlulugine aykirihk teskil ettigine karar vermistir.

Yukaridaki tespitler gergcevesinde Kurul:

- Amazon'un ticari elektronik ileti génderilmesi hususunda usuliine uygun olarak ilgili kisilerin rizasini
almadigi, Kanun’da belirtilen temel ilkelere aykiri hareket ettigi ve kisisel verilerin yurt i¢i ve yurt
disi aktarimina iligkin olarak mevzuata aykiri hareket etti§i gerekgesiyle veri guvenligine iligkin
yukumluluklerin yerine getiriimemesinden dolayi 1.100.000 Turk Lirasi ve

- Gizlilik Bildiriminin bircok bilgi icermesi ve veri iglemeye iliskin genel bir bilgilendirme olmasi ve
cerezlere iliskin aydinlatmanin usuliine uygun yapilmamasi nedeniyle 100.000 Turk Lirasi

olmak tUzere Amazon hakkinda 1.200.000 TL idari para cezasi uygulamistir.

Kurul ayrica Amazon’un kisisel veri igsleme sureglerini ve bununla uyumlu sekilde “Gizlilik Bildirimi”, “Kullanim
ve Satis Sartlar1” ve “Cerez Bildirimi” metinlerini glincelleyerek internet sitesini ve uygulamalarini mevzuata
uygun hale getirerek sonucundan Kurul’a bilgi vermesi yénunde talimatlandiriimasina karar vermistir.

Stéphanie Beghe Sénmez Neslihan Kasap
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Bu not sadece bilgilendirme amagl olup hukuki géris icermemektedir. Bu bilgi notundaki konulara iligkin bir
sorunuz olmasi halinde lutfen bizi arayiniz.Tum haklari saklidir.

Paksoy Ortak Avukat Burosu, yerli ve yabanci yatirimcilara Turkiye’de hukuki danismanlik ve avukatlik
hizmeti saglamak UGzere ortak girisimler, sirket birlesme ve satin almalari, rekabet hukuku, gayrimenkul
yatirimlari, banka ve finans hukuku, enerji mevzuati, alt yapi yatirimlari, ticari ve idari davalar, is davalari ve
vergi uyusmazliklari gibi genis bir yelpazede faaliyet gosteren yerel avukatlik firmasidir.
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