Bilgilendirme Notu

Kisisel Verileri Koruma Kurulu'ndan
kullanicilarin acik rizalarini uygun olarak
almamasi nedeniyle WhatsApp'a agir idari
para cezasl

Eyliil 2021

Turkiye Kisisel Verileri Koruma Kurulu'nun (“Kurul”) 2021/891 sayili ve 3 Eylul 2021 tarihli Karari ile veri
sorumlusu olarak kullanicilarindan kisisel verilerinin islenmesine ve aktarimina iligkin agik riza almamasi
nedeniyle WhatsApp LLC’ye (“WhatsApp”) 1.950.000 TL (yaklasik 235.000 ABD Dolari) tutarinda idari para
cezasi verilmigtir.

isbu karar, uygulama hizmet saglayicilarina karsi oldukga sert bir durus sergilemekte ve kisisel verilerin agik
rizaya dayali olarak islenmesi ve yurtdisina veri aktarimlari sé6z konusu oldugunda sirketlerin uymasi gereken
cok sayida 6nemli ilkkeye deginmektedir.

Kurul, WhatsApp’in, uygulama kullanicilarindan agik riza alirken, (i) agik rizanin 6zgur iradeyle verilmesi
ilkesine, (ii) durustluk kurali ilkesine ve (iii) kisisel verilerin islenmesinin amacina uygun, sinirli ve orantih
olmasi ilkesine aykiri hareket ettigini tespit etmistir.

Kurul ayrica, WhatsApp sunucularinin Turkiye’de bulunmamasi nedeniyle Turkiye’deki kullanicilarin Kigisel
verilerini toplandiktan sonra WhatsApp tarafindan gerceklestirilen tim veri igleme faaliyetlerinin yurtdisina
veri aktarimi olarak kabul edilmesi ve bu nedenle kullanicilarin agik rizasinin alinmasi veya Kurul onayinin
alinmasinin gerektigini ifade etmistir. ilaveten, Kurul, WhatsApp kullanicilarindan profilleme amaciyla gerezlerin
kullanildi§1 durumlarda da kigisel verilerinin igslenmesine iligkin acik riza alinmamasini elestirmistir.
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Kurul, son olarak WhatsApp’in Hizmet Kosullari ve Gizlilik ilkesi metinlerinin Tirk kanunlari uyarinca gegerli bir
gizlilik bildirimi olusturmak icin yetersiz olduguna karar vermis ve ilgili kisilerin dogru bilgilendirilmesi igin s6z
konusu metinlerin ¢ ay igerisinde uygun hale getirilmesine karar vermistir.

Ozgiir iradeyle verilmis acik riza

Kurul, WhatsApp tarafindan alinan acgik rizanin (i) hizmet s6zlesmesinde yer alan bir hiikkiim yoluyla elde
edilmis olmasi ve (ii) secimlik hak sunulmaksizin hem kigisel verilerin islenmesi hem de verilerin Turkiye
disina aktarilmasi igin riza olarak kullaniimasi nedeniyle kullanicilari tarafindan 6zgilr iradeyle verilmis
sayllamayacagina karar vermigtir.

WhatsApp, rizaya iligskin yasal istisnalar temelinde kisisel verileri isledigini iddia etse de Kurul, sdézlesmeyi
kabul etme slirecinin dogasi geregi agik riza almak anlamina geldigi gortstindedir. Bdyle bir riza bir hizmet
s6zlesmesine dahil edildiginden ve bir hizmet kosulu olarak empoze edildiginden, Kurul, 6zgir irade unsurunun
bulunmadigini ve dolayisiyla gegersiz oldugunu tespit etmistir.

Diirtistliik kural

Kurul'a gore, hizmet s6zlesmesinde “veri aktarimi” hiikimlerinin mizakereye kapali nitelikte sunulmus olmasi,
dolayisiyla kullanicilarin s6zlesmeye bir bitlin olarak onay vermeye zorlanmasi, agik rizanin veri aktarimi igin
gegerli olarak alinmadigi anlamina gelmektedir.

Ayrica, kullanicilarin gikarlari ve makul beklentileri g6z 6nline alinmaksizin veri aktarimina riza gosterilmesinin
uygulamanin kullaniimasi i¢in bir kosul olarak getirilmis olmasi Kurul tarafindan dirustlik kurali ilkkesine aykiri
olarak degerlendirilmistir.

islemenin amacina uygun, sinirli ve orantili olma yiikimliiliigii

Kurul, WhatsApp’in toplanan tiim kigisel verilerin aktarimi igin onay istedigini ve bu veri aktariminin orantili
olmadigini ve verilerin islenme amaci ile sinirh olmadigini tespit etmistir. Ayrica, WhatsApp'in yasal
bildirimlerinin de, hangi verilerin hangi amacla aktarilacagini agikga ifade etmedigi anlasiimistir.

Tiirkiye diginda yerlesik sunucular araciligiyla veri isleme faaliyetleri

Kurul kararinda, Tirkiye’deki kullanicilardan kisisel veriler toplandiktan sonra gergeklestirilen verilerin
kaydedilmesi, depolanmasi, degistiriimesi ve aktariimasi gibi tim isleme faaliyetlerinin, WhatsApp sunucularinin
Turkiye'de bulunmadigi surece kisisel verilerin yurt disina aktarimi olarak degerlendiriimesi gerektigine karar
vermistir. Bu nedenle, bu tir veri aktarimlarinin 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”)
kapsaminda uluslararasi veri aktarimlarina uygulanan kurallara tabi olmasi gerektigi ifade edilmistir.

WhatsApp, bu tir veri aktarimlari igin gecerli agik riza almadidi veya verileri korumak igin yazil bir taahhtitname
basvurusunda bulunmadigi ve yurtdisina veri aktarimi igin Kurul'un én onayina bagvurmadigi igin Kurul, veri
aktarimlarinin Kanuna uygun olarak gergeklestiriimedigine karar vermistir.

Profilleme amaciyla ¢erezlerin kullanimi

Kurul, son olarak WhatsApp kullanicilarindan profilleme amaciyla cerezler araciligiyla kigisel verilerinin
islenmesine iligkin acik riza alinmadigini ve bu nedenle bu tur veri isleme faaliyetinin Kanuna uygun olmadigini
tespit etmigtir.



Kurul, yaptigi tespitlerin sonucunda Kanun’un 12. maddesi (veri guivenliginin saglanmasi igin gerekli her turli
teknik ve idari tedbirlerin alinmamasi) uyarinca WhatsApp’a 1.950.000 TL (yaklasik 235.000 ABD Dolari)
tutarinda idari para cezasi vermistir.

Kurul ayrica, WhatsApp Hizmet Kosullari ve Gizlilik ilkesi metinlerinin (i¢ ay icinde Kanun’a uygun hale
getirilmesine karar vermistir. Ayrica, Gizlilik ilkesinin de aydinlatma metni yerine kullanildigini, ancak Kanun
kapsaminda gegerli bir aydinlatmanin unsurlarini tagimadigini ve bu nedenle Kanun’un 10. maddesi ve
Aydinlatma YukumlGligunin Yerine Getirilmesinde Uyulacak Usul Ve Esaslar Hakkinda Tebli§ hikimlerine
uygun bir aydinlatma yapilmasina karar vermistir.

Stéphanie Beghe S6nmez Demet Gecebegi Mert Karakaslar
Partner Avukat Avukat
sbeghe@paksoy.av.tr dgecebegi@paksoy.av.tr mkarakaslar@paksoy.av.tr
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